LOGINEOLY}

MESSENGER

Messenger — Einfache und
sichere Kommunikation in Schulen

Chatadministration

Verschlusselung (Cross-Signing)

Mit dem LOGINEO NRW Messenger hast du die Mdglichkeit verschliisselte Nachrichten zu versenden. Das
heit, nur du und die Person, fiir die die Nachricht bestimmt ist, kdnnen sie lesen. Dadurch kénnen
Nachrichten sicher und einfach weitergeleitet werden.

In diesem Teil werden dir die wichtigsten Punkte genannt und erklart. Dazu zahlen das sogenannte Cross-
Signing und die Schlliisselsicherung.

Kurziibersicht

Cross-Signing Mehrere Gerate (auch Sessions genannt) werden in einer Gerate-
Sammlung vereint und haben alle die Mdglichkeit auf deine
Nachrichten zuzugreifen.

Schlisselsicherung Die Schliisselsicherung ist ein abgesicherter Raum auf dem Server, in
dem alle Schlissel hinterlegt sind, die gebraucht werden, damit du
deine Nachrichten lesen kann. Der Raum kann nur mit deinen
Passwoértern gedffnet werden.

LOGINEO NRW ist ein Projekt des Ministeriums fiir Schule und Ministerium fiir
Bt e s S Wd St TR R —
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Cross-Signing

Um ein neues Gerat der Geratesammlung hinzuzufiigen und zu bestatigen, dass das Gerat deine
Nachrichten lesen und neue verschicken darf, melde dich mit deinen Benutzerdaten an. Nachdem die
Startseite des Messengers geladen wurde, erscheint links oben eine Information, durch die du aufgefordert
wirst, das neue Gerat zu verifizieren, also zu bestatigen, dass man diesem Gerat vertrauen kann. Klicke
dazu auf den griinen Button Verifizieren.

© Sitzung verifizieren D & Testraum 1

Nun hast du zwei Mdglichkeiten, das Gerat zu verifizieren. Einerseits kannst du mit einem bereits
verifizierten Gerat das neue Gerat hinzufiigen oder das durch die Eingabe deiner Passphrase oder des
Wiederherstellungsschliissels tun (wie du den Wiederherstellungsschliissel oder die Passphrase erstellst,
kannst du in dem Abschnitt Schliisselsicherung nachlesen).

Bei einem bereits verifizierten Gerat erhaltst du sofort eine Nachricht, sobald du dich zum Beispiel tiber
einen neuen Browser im Messenger anmeldest.

Klicke auch hier auf den griinen Button Verifizieren. Zur Sicherheit wirst du nochmal gefragt, ob du das
neue Gerat verifizieren willst. Klicke auf den griinen Button Fortfahren.
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© Neue Sitzung

Verwende diese Sitzung, um deine neue Sitzung zu verifizieren und ihr Zugriff auf verschliisselte
Nachrichten zu gewahren:

im.rose.logineo.de (Chrome, macOS) (xwCsIDZCFZ)

Wenn du dich nicht bei dieser Sitzung angemeldet hast, ist dein Konto méglicherweise gefahrdet.

Bei dieser Verifizierung sollst du nun Emojis miteinander vergleichen. Stimmen die Bilder Gberein, kannst
du den Anweisungen folgen, sodass das neue Gerat deiner Geratesammlung hinzugefiigt wird. Links siehst
du das bereits verifizierte Gerat, rechts das neue Gerat, mit dem du dich anmelden willst.

Andere Sitzung verifizieren Andere Sitzung verifizieren

Verifiziere diese Sitzung, indem du eine der folgenden Verifiziere diese Sitzung, indem du eine der folgenden
Aktionen ausfuhrst: Aktionen ausfuhrst:

Vergleiche einzigartige Emojis Vergleiche einzigartige Emojis

Vergleiche eine einmalige Reihe von Emoji, S Vergleiche eine einmalige Reihe von Emoji,
sofern du an keinem Gerat eine Kamera hast sofern du an keinem Gerat eine Kamera hast

-
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Andere Sitzung verifizieren
Vergleiche Emojis

Bestatige, dass die unten angezeigten Emojis auf beiden
Sitzungen in der selben Reihenfolge angezeigt werden:

SeAe

Burokla. Hund Hammer Blume

- > ¢

Schildkr.. Panda Gitarre

Sie passen nicht zueinander

Sie passen zueinander

Andere Sitzung verifizieren

Vergleiche Emojis

Bestatige, dass die unten angezeigten Emojis auf beiden
Sitzungen in der selben Reihenfolge angezeigt werden:

SeL e

Burokla. Hund Hammer Blume

- ¢

Panda Gitarre

Sie passen nicht zueinander

Sie passen zueinander
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Andere Sitzung verifizieren

Vergleiche Emojis

Bestatige, dass die unten angezeigten Emojis auf beiden
Sitzungen in der selben Reihenfolge angezeigt werden:

S!S

Burokla... Hund Hammer Blume

- ¢

Schildkr.. Panda  Gitarre

Sie passen nicht zueinander

Sie passen zueinander

Andere Sitzung verifizieren

Vergleiche Emojis

Bestatige, dass die unten angezeigten Emojis auf beiden
Sitzungen in der selben Reihenfolge angezeigt werden:

SeAe

Burokla. Hund Hammer Blume

- @ ¢

Schildkr. Panda  Gitarre

KA
IS
Warte auf deine andere Sitzung,im.rose.logineo.de (Firefox,

macOS) /SFQKSLYMZF), um zu verfizieren...
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Andere Sitzung verifizieren : Andere Sitzung verifizieren
Verifiziert Verifiziert

Du hast im.rose.logineo.de (Chrome, macOS) Du hast im.rose.logineo.de (Firefox, macOS) (SFQKSLYMZF)
(XWCSIDZCFZ) erfolgreich verifiziert! erfolgreich verifiziert!

Zuletzt wird angegeben, dass nun das zweite Gerate deiner Gerdtesammlung hinzugefiigt wurde. Jetzt

kannst du Uber das neue Gerat verschlisselte Nachrichten versenden und empfangen.
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Sofern du kein anderes Gerét gedffnet hast, kannst du das neue Gerat auch Gber die Passphrase oder den
Wiederherstellungsschliissel hinzufiigen. Nachdem du auch hier oben links in der Nachricht auf den griinen
Button Verifizieren geklickt hast, bestatige in dem sich 6ffnenden Fenster den griinen Satz Benutze deine
Wiederherstellungsphrase oder den Wiederherstellungsschlissel.

© Sitzung verifizieren

Bestatige deine Identitdt indem du diesen Login von einer deiner anderen Sitzungen verifizierst um
Zugriff auf deine verschlisselten Nachrichten zu erhalten

Dies bendtigt die neuste Version von Riot auf deinen anderen Geraten

- ()

Riot Web RiotiOS
Riot Desktop Riot X for Android

‘oder einen anderen Matrix Client der Cross-signing fahig ist

Benutze deine Wiederherstellungspassphrase oder den
Wiederherstellungsschlassel

Nun gibst du entweder die Passphrase ( Wiederherstellungsphrase) ein oder klicke unten auf deinen
Wiederherstellungsschiiissel verwenden.

Gib die Wiederherstellungspassphrase ein
Achtung: Du solitest das nur auf einem vertrauenswirdigen Gerét tun.

Erhalte Zugriff auf deine verschidsseften Nachrichten und deine Cross-Signing Identitit um andere
Sitzungen zu verifizieren indem du deine Wiederherstellungspassphrase eingibst

|

Wenn du deine hast kannst du deinen
Viederher el verwenden oder neue g anlegen.
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Durch das griine Schild mit Hakchen wist du darauf hingewiesen, dass dieses neue Gerat nun der
Geratesammlung hinzugefiigt wurde.

@ Sitzung verifizieren

Deine neue Sitzung ist nun verifiziert. Sie hat Zugriff auf deine verschlusselten Nachrichten, und

andere Benutzer sehen sie als vertravenswiirdig an.

Solltest du dich mit einem mobilen Endgerat (Smartphone oder Tablet) das erste Mal anmelden, kannst du
neben dem Emoji-Vergleich auch per Kamera einen QR-Code scannen. Dadurch wird das Gerat ebenfalls
verifiziert.

Andere Sitzung verifizieren

Verifiziere diese Sitzung, indem du eine der folgenden Aktionen ausfuhrst:

Scanne diesen einzigartigen Code Vergleiche einzigartige Emojis

Vergleiche eine einmalige Reihe von Emoji.
oder sofern du an keinem Gerat eine Kamera
hast
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