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Chatadministration

Verschlusselung (Schlusselsicherung)

Mit dem LOGINEO NRW Messenger hast du die Méglichkeit verschliisselte Nachrichten zu versenden. Das
heit, nur du und die Person, fiir die die Nachricht bestimmt ist, kdnnen sie lesen. Dadurch kénnen
Nachrichten sicher und einfach weitergeleitet werden.

In diesem Teil werden dir die wichtigsten Punkte genannt und erklart. Dazu zéhlen das sogenannte Cross-
Signing und die Schlliisselsicherung.

Kurziibersicht

Cross-Signing Mehrere Gerate (auch Sessions genannt) werden in einer Gerate-
Sammlung vereint und haben alle die Mdglichkeit auf deine
Nachrichten zuzugreifen.

Schlisselsicherung Die Schliisselsicherung ist ein abgesicherter Raum auf dem Server, in
dem alle Schlissel hinterlegt sind, die gebraucht werden, damit du
deine Nachrichten lesen kann. Der Raum kann nur mit deinen
Passwoértern gedffnet werden.

LOGINEO NRW ist ein Projekt des Ministeriums fiir Schule und Ministerium fiir
Bt e s S Wd St TR R —
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Schlisselsicherung

Wenn du dich das erste Mal im LOGINEO NRW Messenger anmeldest, wirst du aufgefordert, die
Schlisselsicherung zu aktivieren. Dadurch werden alle Verschliisselungen, die deine Chatnachrichten und
Chatraume unkenntlich machen, sicher in einem Schliisselserver aufbewahrt. Diesen Server kannst du dir
als einen Safe vorstellen, der sich auf dem Hauptserver befindet. Wenn du die Schliisselsicherung nicht
aktivierst, kannst du dltere Nachrichten, die du vielleicht vor einigen Tagen geschrieben oder empfangen
hast, nicht mehr lesen.

Um die Schlisselsicherung zu aktivieren, klicke oben links in der Mitteilung auf Einrichten.

logineo.de,

Verifiziere dich & andere, um eure Chats zu
schitzen

. 0 Verschliisselung einrichten
pite Einrichten
RAUME \

Willkommen bei Logineo NRW

Liberate your communication

| Locineo LY

9 @

Sende eine Erkunde Erstelle einen
Direktnachric offentliche Gruppenchat
ht Réume

Du wirst aufgefordert, eine Wiederherstellungspassphrase einzurichten. Darunter versteht der Messenger
ein selbst gewdhltes Passwort, das die verschliisselten Nachrichten entsperrt und lesbar macht. AuBerdem
gibt dir der Messenger eine Riickmeldung, wie stark das Passwort ist.

Klicke nach der Eingabe einer neuen Wiederherstellungspassphrase auf Fortfahren, wiederhole die Eingabe
und klicke nochmal auf Fortfahren.
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® Verschllsselung einrichten

Setze eine Wiederherstellungspassphrase um deine verschlisselten
Machrichten nach dem Abmelden wiederherstellen zu kénnen. Diese sollte
sich von deinem Kontopasswort unterscheiden:

Gib sin
{--n.a-pca-.o ] ~ Super! Diese

. . . - sieht stark genug aus.
Sichere die Verschlisselungsschliissel

«©

» Erweitert

@ Bestdtige die Wiederherstellungspassphrase

Gib deine Wiederherstell itigung emeut ein,

Das passt!
Gehe zurlick und setze es
erneut.
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Zuletzt wird automatisch ein Wiederherstellungsschliissel erstellt. Dieser hat die gleiche Aufgabe wie die
Wiederherstellungspassphrase und kann auch so verwendet werden. Sichere den
Wiederherstellungsschliissel, indem du ihn in die Zwischenablage kopierst oder lade ihn direkt als Text-
Dokument herunter.

@ Speichere deinen Wiederherstellungsschlissel

Der Wi i ist ein Si i - du kannst damit
deine N wenn du deine
Wi ase hast.

Bewahre ihn sicher auf, wie in einem Passwort-Manager oder einem Safe.

Dein Wiederherstellungsschlissel

FUEF Zqbw
Swvi TKN3 Gjiz
56

®  Offnenvonrecovery-keysxt
Sie méchten folgende Datei ffnen:
recovery-key.txt
Vom Typ: Reines Textdokument (59 Bytes)
@ Speichi  Von: blob:

;o
DMt  tmenmit Tongdi stndar)

® Druckei  Datei speichern

o Kopiere| Fir Dateien dieses Typs immer diese Aktion ausfihren

Avbrechen | (CISNN
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In den Einstellungen kannst du nun unter dem Punkt Sicherheit & Datenschutz die einzelnen Sessions (also
Gerate) deines Kontos einsehen.

logineo.de

Einstellungen

& Aligemein Sicherheit & Datenschutz
& Appearance

Wo du dich angemeldet hast
9 Abzeichen

- Benenne deine Sitzungen, melde dich aus den Sitzungen ab oder
) Benachrichtigungen verifiziere sie in deinen Benutzereinstellungen.

W
it Einstellungen Der offentliche Sitzungsname ist sichtbar fir Personen, mit denen du

Q, Sprach- & kommunizierst
Videoanruf
D Offentlicher Name Zuletzt gesehen

: = im.rose.logineo.de (Firefox, @
® Hilfe & Uber macOS) 08:49

Schlisselsicherung

Verschliisselte Nachrichten sind mit Ende-zu-Ende-VersoNgsselung gesichert. Nur
du und der/die Empfanger haben die Schlissel um diese NacMghten zu lesen.

Diese Sitzung sichert deine Schlussel.

> Erweitert

Nachrichtensuche

Riot kann verschlisselte Nachrichten nicht lokal durchsuchen wahrend es im
Browser lauft. Verwende Riot Desktop damit verschlisselte Nachrichten mit der
Suchfunktion gefunden werden.
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