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Verschlusselung (Quersignierung/
Cross-Signing)

Mit dem LOGINEO NRW Messenger hast du die Mdglichkeit, verschliisselte Nachrichten zu versenden. Das

heiBt, nur du und die Person, fiir die die Nachricht bestimmt ist, kdnnen sie lesen. Dadurch kénnen Nach-

richten sicher und einfach weitergeleitet werden.

In dieser Anleitung werden dir die wichtigsten Punkte der Verschliisselung genannt und erklart. Dazu zah-
len die so genannte Quersignierung und die Schliisselsicherung*. Mit der Quersignierung kannst du Nach-

richten, die du mit einem anderen Gerat gesendet und empfangen hast, entschlisseln. Hierzu hast du zwei
Moglichkeiten:

e Vergleiche Emojis auf beiden Gerdten und bestatige dadurch, dass du berechtigt bist, diese Nach-
richten zu lesen.
e Scanne mit dem einen Gerat den QR-Code, der auf dem anderen Gerat erscheint.

Eine kurze Erklarung dazu vorab:

Quersignierung Mehrere Gerate (auch Sitzungen genannt) werden in einer Gerate-
sammlung vereint und haben, sofern sie einmal hinzugefuigt wurden,
alle die Mdglichkeit, auf deine Nachrichten zuzugreifen.

Schidisselsicherung Die Schiiisselsicherung ist ein abgesicherter Raum auf dem Server, in
dem alle Schliissel hinterlegt sind, die gebraucht werden, damit du
deine Nachrichten lesen kannst. Der Raum kann nur mit deinen Pass-
wortern gedffnet werden.

* Um verschliisselte Nachrichten in einem verschliisselten Raum lesen zu kénnen, musst du die Schlisselsicherung einrichten. Wie du

diese einrichten kannst, erfahrst du in der Anleitung zur Schliisselsicherung.
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Quersignierung

Um ein neues Gerat der Gruppe der berechtigten Gerate * hinzuzufligen und zu bestatigen, dass das Gerat
deine alten Nachrichten entschliisseln darf, melde dich mit deinen Benutzerdaten an. Es erscheint die Mel-
dung Diese Anmeldung verifizieren. Du wirst aufgefordert, das neue Gerat zu verifizieren, also zu bestati-
gen, dass man diesem Gerat vertrauen kann. Nun hast du zwei Moglichkeiten, das Gerat zu verifizieren:

1. Moglichkeit: Du bestatigst das neue Gerat mit einem bereits angemeldeten Gerat.

2. Moglichkeit: Du bestétigst das neue Gerat, indem du deine Sicherheitsphrase oder den Sicher-
heitsschlissel eingibst. Hierzu musst du diese bereits eingerichtet haben. (Wie du den Sicherheits-
schldssel oder die Sicherheitsphrase erstellst, kannst du in der Anleitung zur Schlisselsicherung
nachlesen). Diese Mdglichkeit wird auf Seite 7 in dieser Anleitung beschrieben.

Um die erste Mdglichkeit zu nutzen, klicke auf den griinen Button Mit anderer Sitzung verifizieren.

© Diese Anmeldung verifizieren

Verifiziere diese Anmeldung, um auf verschlisselte Nachrichten zuzugreifen
und dich anderen gegeniiber zu identifizieren.

2S5t du alle W en? Setze sie hier zuriick

Viederherstellungsmethoden vergesse

Benutzervenwaltung Mein Konto Betrieben mit Matrix

Neue nicht bestdtigte Sitzung nach Anmeldung

* Auch Sitzung genannt, da sowohl das Einloggen in den Messenger mit einem tatsachlichen Gerat, beispielsweise einem Smartphone,

als auch das Einloggen liber einen anderen Webbrowser mit dem gleichen Gerat als neue Sitzung gilt.
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Du wirst darauf hingewiesen, dass du eine Verifizierungsanfrage in einer anderen Sitzung erhaltst. Gehe in

diese Sitzung.

Andere Anmeldung verifizieren X

Um fortzutahren, akzeptiere bitte die Verifizierungsanfrage in deiner anderen Sitzung.

Neue Sitzung nach Auswahl Méglichkeit 1

Nehme die Verifizierungsanfrage in deiner anderen Sitzung an, indem du auf Annehmen klickst. (Wenn du
eine andere schon angemeldete Sitzung und ein Gerat parallel benutzt oder dich zusatzlich dort anmeldest,
erscheint dort eine Meldung.)

Verifizierungsanfrage in der anderen Sitzung mit schon angemeldetem Gerdt (hier als Beispiel am iPad)*

*Hinweis: Im Folgenden werden Abbildungen, die die Ansicht auf dem Beispielgerdt zeigen, mit blauer Bildunterschrift versehen.
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In deiner neuen, nicht angemeldeten Sitzung, erscheinen nun in der Regel zwei Mdglichkeiten. Manchmal
gibt es auch nur die Méglichkeit Vergleiche einzigartige Emojis. Diese Methoden kdnnen beide zur Quersig-

nierung verwendet werden.

Andere Anmeldung verifizieren

Verifiziere diese Sitzung, indem du eine der folgenden Aktionen ausfihrst:
Scanne diesen einzigartigen Vergleiche einzigartige Emojis

Code

Vergleiche eine einmalige Reihe von
oder Emaijis, sofem du an keinem Gerat
eine Kamera hast

™

Optionen in der neuen Sitzung nach Bestdtigung der Verifizierungsanfrage auf deinem anderen Gerdt

Mdéglichkeit 1:

Wenn dein anderes angemeldetes Gerat einen QR-Code auslesen kann, kannst du damit diesen QR-
Code einscannen und so die noch nicht angemeldete Sitzung bestdtigen. Folge hierzu den Anwei-
sungen beim Ablauf (siehe folgende Seite).

Mdglichkeit 2:

Du kannst mit einem Vergleich von Emojis die Anmeldung durchfiihren. Wie das funktioniert, wird
auf der nachsten Seite unten erklért.

Seite 4



LOGINEOLY}

MESSENGER

Messenger — Einfache und
sichere Kommunikation in Schulen

Verifizierung mit QR-Code (Mdglichkeit 1)

2. Klicke Mit diesem 4. Hinweis: 6. Als letzten Schritt klickst
Gerat scannen an. War das Einscannen du auf beiden Geraten Ver-
- ) 0 erfolgreich, wird dir standen, um die Verifizie-
‘ eine Erfolgsmeldung rung abzuschlieBen.
""""" FA e « 1 angezeigt, die du
o mit Klick auf OK
ot bestatigst. ’ ol

Fast 08! Warten suf BestSligurd...
Code erfolgreich iiberpriift! 0
Der
sich validiert.
. G

Verifiziere diese Sitzung

1. Nehme die Verifizie- T —
rungsanfrage auf dem an-
deren Gerat an. Klicke I 0

hierzu auf Annehmen.

3. Scanne mit der 5. Vergleiche die
l Kamera den QR-Code Wappen und besta-
der anderen Sitzung ein. tige mit Klick auf Ja,
@ Verifizierung angefragt - wenn sie gleich sind.

Tablet

|/ ablehnen |m

Anderes Gerat verifizieren

Anderes Gerat verifizieren

Verifizierung mit Emojis (Mdéglichkeit 2)

Bei dieser Bestatigungsmethode sollst du nun Emojis miteinander vergleichen. Stimmen diese tberein,
kannst du den Anweisungen folgen, so dass das neue Gerat der Gruppe der berechtigten Gerate hinzuge-
fligt wird. Links siehst du das bereits angemeldete Gerat, rechts das neue Gerat, mit dem du dich anmel-
den willst.
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Vergleiche Emojis

Vergleiche die Emojis und dass sie in derselben

8 8 U ¢

Nikolaus.

Andere Anmeldung verifizieren

Bestiitige, dass die unten angezeigten Emojis auf beiden Sitzungen in der selben
Reihenfolge angezeigt werden:

a 2" %

Hut  Weihnac.. Mond  Anker

e © A

Daumen.. Smily Glocks

imen
hoch Lacheln

Verifizierung mit Emojis- andere Sitzung mit schon angemeldetem Ge- Verifizierung mit Emojis - noch nicht angemeldete Sitzung
rdt (hier als Beispiel am iPad).

Stimmen die Emojis (iberein, klickst du auf die griinen Buttons (siehe Pfeile oben) zur Bestatigung. Es
erscheint auf beiden Geraten eine Erfolgsmeldung. Klicke anschlieBend auf Verstanden, um den Vorgang

zu schlieBen.

Verifiziert!

Du kannst nun sichere Nachrichten in deiner anderen Sitzung
lesen. Andere Benutzer wissen, dass sie ihr vertrauen konnen.

Andere Anmeldung verifizieren

Du hast Tablet (BGIWWECCLJ) erfolgreich verifiziert!

Bestdtigungsmeldung zur Verifizierung mit Emojis - andere Sitzung mit Bestdtigungsmeldung zur Verifizierung mit Emojis - noch nicht an-
schon angemeldetem Gerdt (hier als Beispiel am iPad) gemeldete Sitzung
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Verifizierung ohne zweites Gerat

Sofern du keine Sitzung auf einem anderen Gerat gedffnet hast, kannst du das neue Gerat auch Uber die
Sicherheitsphrase oder den Sicherheitsschiiissel hinzufiigen. Nach der Anmeldung klickst du auf den griinen
Button Mit Sicherheitsschliissel oder Sicherheitsphrase verifizieren.

XY
W— e

" -

© Diese Anmeldung verifizieren

Verifiziere diese Anmeldung, um auf verschliisselte Nachrichten zuzugreifen
und dich anderen gegeniber zu identifizieren.

Mit anderer Sitzung
verifizieren

Hast du alle Wiederherstellungsmethoden vergessen? Setze sie hier zuriick

[GIRITINRW
25TV6CR

Nun hast du folgende Méglichkeiten:
o Entweder gibst du die Sicherheitsphrase ein
e oder du klickst verwende deinen Sicherheitsschliissel.

© Diese Anmeldung verifizieren

a» Sicherheitsphrase /

Um fortzufahren gib die Sicherheitsphrase ein oder verwende deinen Sicherheitsschliissel.

—Sicherheitsphrase

‘\1\

@ Hast du alle Wiederherstellungsmethoden vergessen? Setze sie hier zuriick Abbrechen
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Wenn alle Wiederherstellungsmethoden vergessen wurden, hast du mit Klick auf Setze sie hier zuriick,
die Mdglichkeit, neue Wiederherstellungsmethoden (Sicherheitsschitissel/Sicherheitsphrase) zu erstellen.
Dadurch kénnen alte verschlisselte Nachrichten nicht mehr entschliisselt bzw. gelesen werden.

Durch das griine Schild mit Hdkchen wirst du darauf hingewiesen, dass dieses neue Gerdt nun der Gruppe
der berechtigten Gerate hinzugefiigt wurde. Klicke abschlieBend auf Fertig. Nun kannst du den Messenger
mit dem angemeldeten Gerat/der angemeldeten Sitzung nutzen.

@ Sitzung verifiziert

Deine neue Sitzung ist nun verifiziert. Sie hat Zugriff auf deine verschllsselten
Nachrichten, und andere Benutzer sehen sie als vertrauenswiirdig an.
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