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Anleitung fiir Lehrerinnen und Lehrer

Verschlusselung (Schlusselsicherung)

Der LOGINEO NRW Messenger bietet die Méglichkeit, Nachrichten verschlisselt zu versenden. Durch die
Verschliisselung kénnen verschiedene Inhalte sicher und einfach Ubertragen werden.

In dieser Anleitung werden wichtige Aspekte der Verschliisselung genannt und erklart. Dazu zahlen die so
genannte Quersignierung und die Schliisselsicherung.

Eine kurze Erkldrung dazu vorab:

Quersignierung Mehrere Gerate (auch Sessions genannt) werden in einer Gerate-
sammlung vereint und haben, sofern sie einmal verifiziert wurden, alle
die Mdglichkeit, auf Ihre Nachrichten zuzugreifen.

Schliisselsicherung Die Schiiisselsicherung ist ein abgesicherter Raum auf dem Server, in
dem alle Schlissel hinterlegt sind, die gebraucht werden, damit Sie
Thre Nachrichten lesen kénnen. Der Raum kann nur mit Ihren

Passwortern gedffnet werden.

LOGINEO NRW ist ein Projekt des Ministeriums fir Schule und Ministerium fiir f
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Schliisselsicherung

Wenn Sie sich erstmals im LOGINEO NRW Messenger anmelden, werden Sie dazu aufgefordert, die
Schiisselsicherung zu aktivieren. Dadurch werden alle Verschliisselungen, die Ihre Chatnachrichten und
-raume betreffen, sicher in einem Schliisselserver aufbewahrt. Diesen Server kénnen Sie sich als einen
separaten Safe vorstellen, der sich auf dem Heimserver befindet. Wenn Sie die Schliisselsicherung nicht
aktivieren, kdnnen Sie Nachrichten nur bis zum nachsten Logout und nur in der Session, in der die Nachrichten
erstellt wurden, abrufen.

Um die Schiiisselsicherung zu aktivieren, klicken Sie oben links in der Mitteilung auf Fortfahren.

~ 2 . Fn
0 | & Schliisselsicherung einrichten 0 ® Testraum 2~
Schiitze dich vor dem Verlust verschlisselter

Nachrichten und Daten
Q Filtel . |
Spater

> Persont.,

. Testraum 2

> Raume

hat diesen Raum erstellt. Dies ist der
Beginn von Testraum 2.

6 In diesen Raum einladen

LOGINEOLTHY)

Q-

Im nachsten Dialogfenster gibt es die folgenden Optionen: Sicherheitsschliissel generieren oder
Sicherheitsphrase eingeben.

Um eine Sicherheitsphrase einzurichten, klicken Sie zunachst auf Sicherheitsphrase eingeben. Nach
abgeschlossener Einrichtung der Sicherheitsphrase wird automatisch der Sicherheitsschliissel generiert.
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Unter einer Sicherheitsphrase versteht der LOGINEO NRW Messenger ein selbst gewahltes Passwort, das die
verschliisselten Nachrichten entsperrt und lesbar macht. Bei der Erstellung gibt Ihnen der LOGINEO NRW
Messenger eine Riickmeldung, wie stark das Passwort ist und weist darauf hin, dass sich die Sicherheitsphrase
aus Sicherheitsgriinden von Ihrem Login-Passwort unterscheiden sollte.

Wahlen Sie Sicherheitsphrase eingeben an und klicken Sie auf Fortfahren. Klicken Sie nach der Eingabe
einer neuen Sicherheitsphrase auf Fortfahren, wiederholen Sie die Eingabe zur Bestdtigung und klicken Sie
erneut auf Fortfahren.

Schlisselsicherung einrichten

Schiitze dich vor dem Verlust des Zugriffs auf verschliisselte Nachrichten und
Daten, indem du Verschllisselungsschilssel auf deinem Server sicherst.

. & sicherheitsschliissel generieren

Wir generieren einen Sicherheitsschlissel fir dich, den du sicher
aufbewahren solltest, etwa in einem Passwortmanager oder einem
Safe.

® Sicherheitsphrase eingeben

Verwende fur deine Sicherung eine geheime Phrase, die nur du
kennst, und speichere optional einen Sicherheitsschliissel.

\ Abbrechen Fortfahren

& Sicherheitsphrase setzen

Gib eine Sicherheitsphrase ein, die nur du kennst. Sie wird verwendet, um
deine Daten zu sichern. Um sicherzugehen, solltest du nicht dein
Accountpasswort wiederverwenden.

+ GroBartig! Diese
Sicherheitsphrase sieht stark
genug aus.

Abbrechen Fortfahren

MESSENGER

LOGINEOQTHY
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Zuletzt wird automatisch ein Sicherungsschiiisse/ generiert. Dieser hat die gleiche Funktion wie die
Sicherheitsphrase und kann alternativ zu dieser verwendet werden. Sichern Sie den Sicherungsschliissel,
indem Sie ihn in die Zwischenablage kopieren (klicken Sie hierzu auf Kopieren) oder laden Sie ihn direkt als
Text-Datei herunter (klicken Sie hierzu auf Herunterladen). Wenn Sie die Datei im Browser herunterladen,
finden Sie die Datei im Downloadordner. Je nach Browser und verwendetem System gelangen Sie auf
unterschiedlichen Wegen zu der heruntergeladenen Datei. Speichern Sie die Datei an einem sicheren Ort.

& Sicherungsschliissel sichern

Bewahre deinen Sicherheitsschlissel sicher auf, etwa in einem
Passwortmanager oder einem Safe, da er verwendet wird, um deine Daten zu
sichern.

Herunteriaden oder

MEssEHGER

Offnen

Dateien dieses Typs immer &ffnen

LOGINEOLTUS

In Ordner anzeigen

Abbrechen

security-key.txt v Alle anzeigen X

Um die Einrichtung der Schliisselsicherung abzuschlieBen, klicken Sie auf Single Sign-On und im sich dann

offnenden Fenster auf Continue with SAML.

Confirm it's you to continue

Einmalanmeldung zum Fortfahren nutzen

Zum Fortfahren, nutze ,Single Sign-On" um deine Identitat zu bestatigen. 5 ) . } B
M - Aclient is trying to add a device signing key to your account. To confirm this
L] single Sign-on action re-authorize your account with single sign-on.

If you did not expect this, your account may be compromised.

Continue with SAML

[meatrix]

An open network for secure, decentralized communication.
© 2022 The Matrix.org Foundation C.I.C.
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Geben Sie Thr LOGINEO NRW Messenger-Kennwort erneut ein und klicken Sie auf Anmelden.

LOGINEOLNY)

MESSENGER

Anmeldung

Bitte melden Sie sich fiir den Dienst Matrix Messenger mit Ihrer LOGINEQ-Benutzerkennung an.

Benutzerkennung (E-Mail-Adresse): Kennwort:
@ logineonrw-messengerde  ssssssssces K

M\W

Die Einrichtung der Verschliisselung schlieBen Sie mit dem Klick auf Bestatigen ab.

Bestatige die Einrichtung der Verschliisselung

Kiick die Schaltflache unten um die El der

<

Ubersicht iiber aktive Sitzungen
Uber einen Klick auf das Profil-Icon und dann auf Sicherheit kénnen Sie Informationen zu Ihren
angemeldeten Geraten/Sitzungen aufrufen. Diese kénnen Sie dort z.B. umbenennen oder auch abmelden.

Ganz oben wird das gerade verwendete Gerat bzw. die gerade genutzte Sitzung dargestellt. Mit Klick auf
Abmelden wird diese abgemeldet.

Mit Klick auf Umbenennen kdénnen Sie durch Eingabe in das sichtbare Eingabefeld den Namen der Sitzung
oder des Gerétes abandern. Um die Anderung zu bestétigen, klicken Sie auf das Hakchen. Méchten Sie die
Anderung verwerfen, klicken Sie auf das Kreuz neben dem Hakchen.
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Einstellungen

@ Algemeln Da bist du angemeldet

Erscheinungsbild

Verwalte deine angemeldeten Gerate. Der Name von einem Gerat ist
Benachrichtigungen sichtbar fur Personen mit denen du kommunizierst.
Optionen Dieses Gerat

Tastatur logineonrw-
messenger.de: Chrome auf
Seitenleiste Windows Abmelden Umbenennen
Nicht verifiziert - Neueste Aktivitat
Anrufe
@ Sicherheit
Gerate ohne Verschliisselungsunterstltzung Alle abwihien
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.logineonrw-messenger.de: Chrome auf

O Windows Umbenennen
Nicht verifiziert - Neueste Aktivitat

@ Hilfe und Info

logineonrw-messenger.de: Chrome auf

Windows Umbenennen
icht verifiziert - Neueste Aktivitat

{ 1 ausgewahltes Gerat abmelden

Méchten Sie andere noch aktive Sitzungen abmelden, so wahlen Sie diese (iber die Checkbox aus, scrollen an
das Ende der Liste und klicken auf (Anzahl der angewahlten) Gerate abmelden.

Herausgeber: Medienberatung NRW
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